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Aufgabenblatt

Die Privatsphare eines jeden wird durch die zunehmende Vernetzung der Rechen-
anlagen im Internet und die zunehmende Auswertbarkeit von Daten und Fakten be-
droht. Multiplexen von Signalstrémen in einem Kabel erlaubt mit einfachster Tech-
nik eine Vielzahl von Signalquellen zu beobachten und ggf. auch zu sabotieren. Um
die Sicherheit im Datenverkehr zwischen Rechnern zu verbessern werden Zu-
gangskontrollen durch Passworte, Fingerprints durch digitale Signatur bei der Da-
tenubertragung und Speicherung eingerichtet.

Das gréRte Ubertragungsaufkommen, das Telefongespréch, ist bis heute aber oh-
ne jeglichen Schutz, egal ob Uber 6ffentliche Leitungen oder Uber das Internet tele-
foniert wird. Es ist daher die Aufgabe dieser Diplomarbeit ein Konzept zu entwerfen,
bei den die Sprachlibertragung beim telefonieren gegen Manipulationen jeglicher
Art so geschutzt wird, dal die beteiligten Telefoniepartner eine Manipulation erken-
nen konnen und eine Interpretation der Nutzdaten einem Dritten erschwert wird.

Die Arbeit wird in zwei Teile aufgespalten und als getrennte Diplomarbeiten verge-
ben:

1.  Die Analyse des ISDN Signalisierungakanals (D-Kanal),
Dokumentation der erforderlichen und der optionalen Signalisierungen,
a) Telefon,
b) Fax,
c) Daten

Erkennung und Implementierung der erforderlichen Handshakesignale auf
einem pP- Kern. Darstellung unerwunschter Signalisierungen.

Test und Monitoring des Signalverhaltens am SO Bus,

Zustandsdarstellung des D-Kanals am Telefon-Display.

2. Analyse und Entwurf eines Datenschutzkonzeptes,
Begrindung und Dokumentation des gewahlten Schutzmechanismus

Entwurf eines ISDN-Telefons mit Integration der gewahlten
Verschlusselungstechnik (die Echtzeiteigenschaft eines Telefongesprachs
ist zu berlcksichtigen)

Erstellung einer Leiterplatte zur Diplomarbeit auf der die Verschlusselung
und das Verhalten des Telefons bei unterschiedlichen Betriebsarten in ei-
nem Versuchsaufbau demonstriert werden kann.



