Die Zukunft grenziberschreitenden
Datenzugriffs und polifischer
Verfolgung
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.The infernet is largely privately owned and
borderless for everyone except authorities pursuing
criminal investigations.”

(Commission Staff Working Document, Impact assessment, Accompanying the document, Proposal for a Regulation of the European
Parliament and of the Council on European Production and Preservation Orders for electronic evidence in criminal matters and Proposal for a
Directive of the European Parliament and of the Council laying down harmonised rules on the appointment of legal representatives for the
purpose of gathering evidence in criminal proceedings,)
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Trends

 Unilateralismus

* Extraterritoriale Ausweitung nafionaler Befugnisse
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Gegenseitige Rechtshilfe — Mutual
Legal Assistance Treaties (MLAT)

Anfrage fur

Staat A Ermittlungsmaflnahme > Staat B

pruft Anfrage, kann
Ausfihrung versagen

I
Provider, Zeuge,
auszuliefernde

m
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Gegenseitige Rechtshilfe — Mutual
Legal Assistance Treaties

Haufige Ablehnungsgrunde:

* Verfolgung politischer Vergehen

* Beidseitige Strafbarkeit (dual criminality)
* Ordre public

* Ne bis in idem
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CLOUD ACT

Ab 2013: Microsoft Warrant Case

2018: Erlass CLOUD Act: verpflichtet US-Unternehmen zur
Herausgabe von Daten, die sie im Ausland speichern

Executive Agreements ermadglichen es anderen Staaten, die
Herausgabe von in den USA gespeicherten Daten zu fordern,
solange keine US-Personen betroffen sind

Oktfober 2019: Abschluss eines Abkommens mit UK

Laufende Verhandlungen mit Australien und der EU
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E-Evidence

Mitgliedstaat A Mitgliedstaat B

Anordnungsstaat Vollstreckungsstaat
Vollstreckt
Sanktion bei

Herausgabeanordnun Nichtbeachtung

\/
Provider
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Keine beidseitige Strafbarkeit

Arztin in Malta fiihrt illegale Schwangerschaftsabbriiche durch, kommuniziert mit

Kundinnen Uber Posteo

Personen in Polen leisten Aufklarungsarbeit Gber Beteiligung polnischer Personen

am Holocaust und publizieren tber einen Facebookaccount

Puigdemont nutzt einen Cloud-Service mit Sitz in Belgien

deufsche Journalistin erhalt von Mitarbeiter einer auslandischen Bank Daten tber

Steuerhinterziehung - Verletzung des Bankgeheimnisses
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Offener Brief vom 23.10.2019

Offener Brief an die deutschen Abgeordneten des Europiischen Parlaments:

Kein Grenziiberschreitender Direktzugriff auf persénliche Daten durch die
E-Evidence-Verordnung!

AN:
Die deutschen Abgeordneten des Europiischen Parlaments

Berlin, 23.10.2019

Betreff: Kein grenziiberschreitender Direktzugriff auf persinliche Daten

Sehr geehrte Damen und Herren,

das Europdische Parlament berét iiber die Vorschlige von Kommission und Rat zu einer geplanten
Verordnung tiber elektronische Beweismittel. Wir wenden uns an Sie, um unserer Besorgnis tiber
den Vorschlag Ausdruck zu verleihen.
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Chaos Computer Club e.V.

digitalcourage

digitalcourage e.V.
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Digitale Gesellschaft e.V.

’ GESELLSCHAFT
FOR INFORMATIK

Gesellschaft fir Informatik e.V.

nv

Neue Richtervereinigung e.V.

Republikanischer Anwaltinnen
und Anwilteverein e.V.

vo) ==

Vereinigung Demokratischer Juristinnen

und Juristen e.V.

DV D | i

Deutsche Vereinigung fiir Datenschutz e.V.

DIGITALE
FREIHEIT

Digitale Freiheit

Forum InformatikerInnen fiir Frieden und
gesellschaftliche Verantwortung e.V.

Humanistische Union

organisationsbiiro
- strafverteidigervereinigungen

Organisationsbiiro der
Strafverteidigervereinigungen

Save the Internet

SaveThelnternet

Als Einzelperson: Kilian Vieth, Stiftung Neue Verantwortung



Cybercrime Convention (2001)

* Harmonisiert einige Straftatbestande und verpflichtet zur
gegenseifigen Rechtshilfe

* September 2019: von 64 Staaten unterzeichnet, darunter
Argentinien, Australien, Chile, Japan, Mauritius, Marokko,
Philippinen, Turkei uvm.

* Seit 2017: Verhandlungen tber 2. Zusatzprotokoll: Teilnehmende
Staaten sollen Teilnehmerdaten direkt von Diensten
herausverlangen dirfen
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Extraterriforiale Ausweitung
nationaler Befugnisse

* Grundrechtsschutz kann nicht gewahrleistet werden

* Einschrankung von Pressearbeit und Aktivitaten
politischer Opposition

* Datenschutz als Standortvorteil kaum moglich
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Extraterriforiale Ausweitung
nationaler Befugnisse

,2EXpanding the U.S. government's ability to
reach electronic records stored outside Iits
borders sets a dangerous international example
that foreign governments hostile towards
journalists may exploit.*
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Unilateralismus

* Kann die Zusammenarbeit von
Strafverfolgungsbehorden und Geheimdiensten
beeintrachtigen

* Zersplitterung des Internets
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* Burchardt: Der grenziberschreitende Zugriff auf Clouddaten
Im Lichte der Fundamentalprinzipien der internationalen
Zusammenarbelt in Strafsachen, ZIS 6 u 7-8 /2018.

 Daskal: Borders and Bits, Vanderbilt Law Review Vol.
71:1:179.

* Bose, An assessment of the Commission’s proposals on
electronic evidence, Study requested by tha LIBE committee.
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Der Kampf fur digitale
Grundrechte ist nicht umsonst!

Unterstutze uns mit einer Spende:

https://digitalegesellschaft.de/unterstuetzen/

DIGITALE
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